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Специальный проект | Интервью Федеральному закону № 187-ФЗ посвящается

− Как обеспечивалась ин-

формационная безопасность 

АСУ ТП промышленных объ-

ектов до принятия Закона 

№ 187-ФЗ «Об обеспечении 

безопасности КИИ»? Насколько 

часто приходилось учитывать 

при защите АСУ ТП требования 

приказа ФСТЭК России № 31? 

Какие проекты в этой сфере 

были реализованы вашей ком-

панией ранее?

− Часть организаций, подпа-

дающих под действие Закона 

№ 187-ФЗ «Об обеспечении без-

опасности КИИ», особенно круп-

ных, уже имеют свои локальные 

нормативные документы, регла-

ментирующие порядок и требо-

вания к обеспечению защиты ин-

формации, в том чис ле на уровне 

технологических информационных 

систем. Однако, по нашему опыту, 

при подготовке заказчиком тех-

нических заданий в них, как пра-

вило, включались и требования 

приказа № 31 ФСТЭК России. 

Стоит отметить, что требования 

нормативных документов регуля-

торов, в том числе названного 

приказа, все больше рассматри-

ваются как важные методические 

инструменты, позволяющие ре-

ализовать эффективные меры 

по снижению рисков, связанных 

с нарушением функционирования 

организации и обусловленных воз-

действием на ее информационные 

ресурсы и активы.

ЭЛВИС-ПЛЮС активно занима-

ется вопросами защиты инфор-

мации технологических систем 

и критически важных объектов 

(КВО) с 2010 г. За это время 

компания выполнила работы 

по аудиту, проектированию и вне-

дрению систем защиты инфор-

мации АСУ ТП для ПАО «ФСК 

ЕЭС», АО «СибурТюменьГаз», 

ЗАО «РУСАЛ Глобал Менедж-

мент Б.В.», ряда подразделений 

и дочерних обществ ПАО «НК 

«Роснефть», других организаций 

и предприятий.

− Что для вашей компа-

нии меняет Закон № 187-ФЗ? 

Потребуется ли вашим кли-

ентам что-то переделывать 

и во что это может обойтись 

владельцам объектов кри-

тической информационной 

инфраструктуры?

−Учитывая довольно боль-

шое количество отраслей, 

подпадающих под действие 

Закона № 187-ФЗ, ожидаем, 

что количество обращений к нам 

заказчиков возрастет. Даже на 

первых этапах работ по опре-

делению состава объектов КИИ 

и их категорированию потребу-

ется привлечение специализи-

рованных организаций. Нашу 

задачу я вижу не только в том, 

чтобы обеспечить соответст-

вие формальным требованиям, 

но и в том, чтобы объяснить 

заказчику необходимость реали-

зации этих требований; показать, 

как это повлияет на его бизнес, 

его конкурентоспособность; ука-

зать на дополнительные пре-

имущества, которые заказчик 

может получить, интегрируя 

меры безопасности в основной 

бизнес-процесс.

Любая переделка требует 

двойных затрат: сначала нужно 

что-то сломать, потом сделать 

заново. Это неэффективно. Все 

механизмы защиты должны быть 

гибкими. Наша задача − повы-

сить эффект, сохранив инвести-

ции. Поэтому любую систему 

защиты мы рассматриваем как 

гибкую, адаптивную систему, 

способную максимальным обра-

зом парировать актуальные 

угрозы. 

Сколько нужно потра-

тить на ИБ? Вопрос и про-

стой, и сложный. Сколько, 

например, нужно потратить 
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на автоматизацию бизнес-про-

цесса? Столько, сколько необ-

ходимо, чтобы итоговый эффект 

от ее внедрения в определенной 

перспективе превышал затраты 

на ее реализацию. Аналогичный 

подход с оценкой рисков и ущер-

ба может использоваться и при 

оценке затрат на ИБ. Кстати, та-

кой подход применяется, в част-

ности, при проведении категори-

рования объектов КИИ.

Важными моментами, на кото-

рые мы обращаем внимание при 

создании различных систем без-

опасности, являются:

 � интегрированность: система 

защиты должна встраиваться 

в бизнес-процесс, должна стать 

его частью и обеспечивать 

его стабильность, надежность, 

в том числе в условиях наличия 

угроз ИБ;

 � комплексность и целостность: 

защита должна реализовываться 

взаимосвязанным набором мер 

и средств, минимизирующим 

риски реализации актуальных 

угроз по всем векторам атак;

 � эффективность: система защиты 

должна не только минимизи-

ровать существующие риски, 

но и создавать дополнительные 

преимущества, повышающие 

управляемость, контролируе-

мость и результативность 

процессов деятельности 

организации.

− Насколько, по вашим на-

блюдениям, российские пред-

приятия готовы к взаимодейст-

вию с ГосСОПКА? 

− Несомненно, у предприя-

тий интерес к взаимодействию 

с  ГосСОПКА есть, как и готов-

ность к нему. Всем понятно, 

что против общего врага бо-

роться лучше сообща. Поэто-

му элементы ГосСОПКА будут 

развертываться не только 

на значимых объектах КИИ, 

но и в  организациях, не имею-

щих таких систем. Полагаю, что 

количество организаций, которые 

будут готовы активно участвовать 

в данном процессе, учитывая 

определенную, в том числе эко-

номическую, выгоду для себя, 

постепенно будет расти.

− Есть ли на российском 

рынке необходимый набор тех-

нических решений для построе-

ния корпоративных центров 

реагирования на кибератаки? 

Какими продуктами ваша ком-

пания пользуется для этого?

− Рынок давно предлагает 

различные решения, в том чис ле 

ориентированные на взаимодей-

ствие с региональными и ведом-

ственными центрами ГосСОПКА 

в соответствии с требованиями 

ФСБ России, которые определены 

«Методическими рекомендация-

ми по созданию ведомственных 

и корпоративных центров государ-

ственной системы обнаружения, 

предупреждения и ликвидации 

последствий компьютерных атак 

на информационные ресурсы 

Российской Федерации» и содер-

жат необходимые рекомендации 

по взаимодействию, а также пере-

чень передаваемых в рамках функ-

ционирования системы сведений. 

Но при этом нужно понимать 

и оценивать готовность заказчиков 

использовать и применять такие 

средства. У всех она разная. На-

ша компания мультивендорная, 

поэтому мы ориентируемся на по-

требности и возможности заказ-

чиков, предлагая им различные 

варианты и реализуя наиболее 

оптимальные решения.

− Как коррелирует деятель-

ность государства по Закону 

№ 187-ФЗ с программой «Циф-

ровая экономика» в части во-

просов информационной без-

опасности? Насколько «Циф-

ровая экономика» повлияет 

на обеспечение информацион-

ной безопасности АСУ ТП, учи-

тывая, что центр компетенции 

по ИБ находится в ведении 

Сбербанка?

− Цели и задачи Закона 

№ 187-ФЗ довольно плотно кор-

релируют с программой «Цифро-

вая экономика» в части вопросов 

информационной безопасности. 

Этот закон решает часть за-

дач обеспечения ИБ цифровой 

инфраструктуры, развиваемой 

в рамках данной программы. 

Но это лишь небольшая часть за-

дач. Сама программа покрывает 

гораздо больший пласт вопросов, 

начиная с развития и стимулиро-

вания отечественных разработок 

и заканчивая вопросами стандар-

тизации и повышения ответствен-

ности за нарушения в области 

ИБ, например, введение с 2020 г. 

ответственности за неприменение 

сертифицированных криптографи-

ческих алгоритмов при организа-

ции любого защищенного обмена 

по каналам связи. Кроме того, 

программой заложено увеличение 

доли используемых российских 

продуктов и средств защиты 

информации, продолжающее по-

литику импортозамещения и го-

сударственного регулирования 

сферы обеспечения ИБ.

Что касается последнего во-

проса, думаю, что создание цен-

тра компетенции по вопросам 

обеспечения ИБ госпрограммы 

«Цифровая экономика» на базе 

какой-то отраслевой организации 

обусловит определенный пере-

кос в сторону соответствующей 

отраслевой специфики. Представ-

ляется, что общей координацией 

развития этой части программы 

должны заниматься специализи-

рованные институты в области 

обеспечения ИБ, а центры ком-

петенции должны создаваться 

на базе отраслевых некоммерче-

ских объединений.

В заключение хочу отметить, 

что ЭЛВИС-ПЛЮС активно уча-

ствует в обсуждении, анализе, 

апробации и учитывает в своей 

работе текущие и перспективные 

тенденции развития информаци-

онных технологий и технологий 

безопасности. Качественное вы-

полнение работ обеспечивается 

штатом сертифицированных спе-

циалистов высокой квалификации 

по всем направлениям деятель-

ности в области ИБ. Компания 

также принимает участие в раз-

работке и развитии стандартов 

и современных подходов к обес-

печению ИБ: АО «ЭЛВИС- ПЛЮС» 

входит в состав технических коми-

тетов ТК122 «Стандарты финан-

совых операций», ТК26 «Крипто-

графическая защита информации» 

и рабочих групп по подготовке 

руководящих документов ФСБ 

России и ФСТЭК России. 
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