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В ФОКУСЕ

По оценкам, средняя 

стоимость 1 дня работы спе-

циалиста по информацион-

ной безопасности с учетом

накладных расходов и про-

чих налогов на сегодня со-

ставляет 28–33 тыс. рублей.

Следовательно, даже про-

стой экспресс-аудит, кото-

рый длится не более 3 дней,

не может стоить меньше

100 тыс. рублей, не говоря

уже о более сложных рабо-

тах.

В самом конце про-
шлого года, идя на-
встречу пожеланиям
трудящихся, законода-
тель дал передышку на
год для приведения ин-
формационных систем,
которые обрабатывают
персональные данные,
в соответствие требова-
ниям закона1. Ура! Но не
стоит опять ждать рус-
ского "жареного пету-
ха", времени осталось
не так уж и много, и его
надо эффективно ис-
пользовать для реше-

ния проблем обеспечения бе-
зопасности персональных дан-
ных. Надеюсь, что все уже
осознали значимость этой про-
блемы и к настоящему време-
ни озаботились тем, как по-
строить защиту для персональ-
ных данных. Вот и поговорим
о том, как построить эдакую
крепость для этих данных. 

Как строить мост: 
вдоль или поперек?

Но прежде чем решать, как
строить, необходимо опреде-
литься, какую защиту мы хотим
построить: защиту от регулято-
ров при обработке персональ-
ных данных или защиту персо-
нальных данных при их обра-
ботке. А прежде чем решать
эту дилемму, хочу обратить
внимание на то, что все мы не
только бизнесмены или чинов-
ники, но еще и люди, которые
имеют свои персональные дан-
ные, то есть все мы являемся
носителями этих данных и, сле-
довательно, в терминах закона
сами являемся субъектами
персональных данных, на за-
щите интересов которых, соб-
ственно, закон и стоит. И для
нас наши персональные дан-

ные ценны настолько, насколь-
ко мы сами их ценим. Поэтому,
приступая к обработке чужих
персональных данных, надо
всегда помнить, что кто-то еще
в этот момент приступает к об-
работке ваших персональных
данных. Как говорится, будьте
взаимно вежливы – и вы полу-
чите моральное право требо-
вать от других должного отно-
шения к вашим персональным
данным.

Итак, решаем: что строим?
Защита от регуляторов проще
и, естественно, дешевле. До-
статочно где-нибудь в Интерне-
те найти образцы необходимых
документов, немного их под-
править, распечатать, соста-
вить план реализации мер по
защите персональных данных,
выполнить для приличия какой-
нибудь пункт этого плана и на
этом успокоиться. Придут регу-
ляторы, а у нас что-то делает-
ся, ну не успели, но ведь стара-
емся! Может, и проскочит!
Правда, остаются еще и сами
субъекты этих данных, и они
могут быть недовольны поряд-
ком их обработки. Они могут
жаловаться, и вот тогда уж та-
кая защита не поможет, это бу-
дет не крепость, а так, редутик.
А на каждый роток не наки-
нешь платок. И потом переде-
лывать все заново – дороже.
Так что этот путь – тупиковый.
Поэтому я рекомендую сделать
выбор в сторону строительства
защиты именно персональных
данных при их обработке в ин-
формационных системах. Об
этом и пойдет дальше речь.

Можно ли построить 
защиту самому?

А можно построить самому
загородный дом? Можно, но
это будет не дом, а скорее эда-

кий "киль-дим" на фазенде,
если, конечно, ты не архитек-
тор и строитель в одном лице.
Так и здесь, когда говорим
о защите, – можно. Но для это-
го надо хорошенько разобрать-
ся в законах, правильно вы-
брать и применить требования
регуляторов на практике, гра-
мотно спроектировать защиту,
да так, чтобы то, что уже есть,
не пропало. Для этого нужны
специальные знания, то есть
нужен спец, да не один: нужен
и юрист по компьютерному
праву, и технический специа-
лист по защите, и еще, может
быть, криптограф. А это стоит
дорого, да и штат такой дер-
жать не всегда выгодно. Опыт
тоже немаловажен, а на защи-
те одной информационной си-
стемы такого опыта не полу-
чишь. Опять же время. У про-
фессионала на что-то уйдет
час, у дилетанта – день, а то
и два. Если кто-то уверен
в своих силах и готов к таким
издержкам, то, наверное, луч-
ше строить защиту самому. Но
получается, что проще и, мо-
жет быть, даже дешевле отдать
создание такой защиты на под-
ряд (аутсорсинг) специали-
стам, которые сталкивались
с этой проблемой и имеют
большой опыт в ее решении.
Главное – найти того, кому до-
веряешь, кто имеет авторитет
в этой сфере. 

Кто умеет строить защиту?
Естественно, сапоги должен

тачать сапожник, а пироги
печь – пирожник. Так и здесь:
только профессионал, имею-
щий значительный опыт рабо-
ты по внедрению систем защи-
ты, способен грамотно и в сжа-
тые сроки построить защиту
персональных данных. Конеч-

1 îÂ‰Â‡Î¸Ì˚È Á‡ÍÓÌ ‹ 152-îá, "é ÔÂÒÓÌ‡Î¸Ì˚ı ‰‡ÌÌ˚ı".

Крепость для персональных данных
Краткое пособие-самоучитель по построению систем защиты 
персональных данных для начинающих
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но, это должен быть интегра-
тор. Но не просто интегратор
информационных технологий,
а именно интегратор в области
информационной безопасно-
сти. Такой интегратор должен
хорошо знать требования и за-
коны, уметь использовать
средства защиты разных про-
изводителей, иметь хороших
аналитиков, необходимые ква-
лифицированные кадры и про-
изводственную базу для реали-
зации задуманного проекта.
Бесспорно, он должен обла-
дать всеми необходимыми ли-
цензиями от регуляторов на
выполнение таких работ и под-
держивать с ними деловые
контакты, чтобы при необходи-
мости получить дополнитель-
ную консультацию. Пул контр-
агентов, которых привлекает
интегратор для реализации
проекта, должен быть прове-
рен временем и иметь доста-
точную квалификацию.

Лирическое отступление
о водке, конкуренции
и "шабашниках от защиты"

Последние несколько лет
ощущается сильная озабочен-
ность правительства продажей
и потреблением "паленой"
и контрафактной водки. Водку
вообще пить вредно, а "пале-
ную" – вдвойне! И помереть
можно. Но избавиться сразу от
этой пагубной привычки не по-
лучается – все-таки русская
особенность. А "паленая" или
контрафактная водка в два, а
то и в три раза дешевле ле-
гальной. Вот ее, родимую,
и сметают с прилавков в пер-
вую очередь. А это не только
вредит здоровью, но и бьет по
легальному производителю.
Сложно конкурировать с "се-
рой" дешевой водкой, ведь за
легальную продукцию надо
платить налоги, акцизы и про-
чее. Поэтому года два назад
в целях борьбы с недобросо-
вестными производителями
легальные производители вы-
ступили с инициативой устано-
вить минимальную розничную
цену на водку. Инициатива ре-
ализовалась в  приказ Феде-
ральной службы по регулиро-
ванию алкогольного рынка,
и с 1 января этого года в Рос-
сии запретили продавать водку
дешевле 89 рублей за пол-ли-
тра. А определять минималь-

ные цены на алкоголь велено
путем сложения себестоимости
продукции при минимальном
уровне рентабельности, акци-
за, НДС, оптовой (10%) и роз-
ничной (15%) надбавок. Не
знаю, насколько эта мера по-
может убрать "паленую" водку
из продажи, но сама по себе
идея интересная. "Ну и что? –
скажет читатель. – А причем
здесь защита персональных
данных?" 

А при том, что, по некоторым
оценкам, в России от 4 до 7
млн операторов персональных
данных, и всем им надо защи-
щать свои информационные
системы. Представляете, какое
это поле для деятельности ком-
паний, занимающихся защи-
той! Многие, почуяв возмож-
ность заработать, ринулись
в этот сектор. Конкуренция
выросла. Это, конечно, хоро-
шо, но, к сожалению, наряду
с профессионалами высокого
класса появились недобросо-
вестные производители, или,
вернее, "шабашники от защи-
ты". У кого-то спецов не хвата-
ет, а кто-то просто хочет подза-
работать на этом буме. А для
этого надо потеснить конкурен-
тов, и желательно самым про-
стым способом. Первое, что
приходит на ум в этой ситуа-
ции, – снизить цены в ущерб
качеству (по-другому не полу-
чается!). Вот и складывается
ситуация, почти полностью
аналогичная водочной. Сами
по себе конкуренция и сниже-
ние цены – это благо. Но сни-
жать можно только до опреде-
ленного минимума, который
определяется "себестоимостью
продукции при минимальной
рентабельности" и налогами.
По оценкам, средняя стоимость
1 дня работы специалиста по
информационной безопасности
с учетом накладных расходов
и прочих налогов на сегодня
составляет 28–33 тыс. рублей.
Следовательно, даже простой
экспресс-аудит, который длится
не более 3 дней, не может сто-
ить меньше 100 тыс. рублей, не
говоря уже о более сложных ра-
ботах (об этом чуть позже). По-
этому и цена работ по защите
персональных данных не может
быть бесконечно малой величи-
ной. Если же посмотреть неко-
торые итоги конкурсов на созда-
ние систем защиты персональ-

ных данных, которые прошли
в 2009 г., то предложения по
цене некоторых претендентов
в два-три раза ниже среднеры-
ночных! Это наводит на мысль,
что они явно демпингуют. При-
чем и состав, и сроки работ сов-
падают, разница только в цене.
И естественно, тот, кто предла-
гает более низкую цену, в силу
требований Закона о конкур-
сных торгах2 и выигрывает. Но
защиту информации просто так
руками не пощупаешь, и этим
кто-то из "шабашников от защи-
ты" пользуется. И малые цены
в этом случае сильно отража-
ются на качестве работ. Вот
и получается, как по поговорке:
дешево, да гнило. Деньги по-
трачены, а толку мало. 

Получается, что самая низкая
цена на работы по защите – не
всегда основной критерий в вы-
боре подрядчика. При выборе ра-
бот по защите персональных дан-
ных надо обращать внимание
и на наличие сильного коллекти-
ва разноплановых специалистов-
профессионалов, и на опыт рабо-
ты, и на состав партнеров подряд-
чика, и на возможность выполне-
ния полного цикла всех работ,
и на успешный опыт работы
по аналогичным проектам. Ну
а у вас всегда остается право
выбора: делать нормальную си-
стему или "паленую". ●
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2 îÂ‰Â‡Î¸Ì˚È Á‡ÍÓÌ ‹ 94-îá "é ‡ÁÏÂ˘ÂÌËË Á‡Í‡ÁÓ‚ Ì‡ ÔÓÒÚ‡‚ÍË
ÚÓ‚‡Ó‚, ‚˚ÔÓÎÌÂÌËÂ ‡·ÓÚ, ÓÍ‡Á‡ÌËÂ ÛÒÎÛ„ ‰Îfl „ÓÒÛ‰‡ÒÚ‚ÂÌÌ˚ı Ë ÏÛ-
ÌËˆËÔ‡Î¸Ì˚ı ÌÛÊ‰".

Ç‡¯Â ÏÌÂÌËÂ Ë ‚ÓÔÓÒ˚
ÔËÒ˚Î‡ÈÚÂ ÔÓ ‡‰ÂÒÛ

infosec@groteck.ru


