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Компания «Аладдин Р.Д.» помогла защитить персональные данные работников Системного оператора Единой энергетической системы 
Завершен проект по внедрению системы защиты персональных данных в 
ОАО «СО ЕЭС».

Москва, 28 июля 2011 г. – Компания «Аладдин Р.Д.» – ведущий российский разработчик решений по информационной безопасности и системный интегратор «ЭЛВИС-ПЛЮС» сообщают о завершении проекта по внедрению системы защиты персональных данных, как части комплексной системы защиты конфиденциальной информации Системного оператора Единой энергетической системы.

Открытое акционерное общество «Системный оператор Единой энергетической системы» (ОАО «СО ЕЭС») - специализированная инфраструктурная организация электроэнергетики, единолично осуществляющая централизованное оперативно-диспетчерское управление в Единой энергетической системе России.

В соответствии с принятой в ОАО «СО ЕЭС» технической политикой в области обеспечения информационной безопасности для решения задач защиты конфиденциальной информации в компании на протяжении 2005 – 2010 гг. использовались программные и программно-аппаратные решения компании «Аладдин Р.Д.» - Secret Disk NG/PE и eToken PRO 32K.

По мере совершенствования российского законодательства и развития информационной инфраструктуры ОАО «СО ЕЭС» повышает требования к системе защиты конфиденциальной информации. В связи с этим в целях развития системы защиты персональных данных в ОАО «СО ЕЭС» в октябре 2010 года было принято решение о миграции с третьей версии Secret Disk NG/PE на более современное решение для защиты конфиденциальной информации — Secret Disk 4. 

Кроме того, в связи с внедрением в ОАО «СО ЕЭС» автоматизированной системы документационного обеспечения управлением (АСДОУ) в компании было принято решение о приобретении новых электронных ключей eToken PRO (Java), разработанных на высокозащищенной аппаратной платформе JavaCard. 

Одним из ключевых факторов при выборе решений компании «Аладдин Р.Д.» стало наличие сертификата ФСТЭК России на соответствие Secret Disk 4 требованиям по безопасности c уровнем доверия ОУД1+ (усиленный) по Общим критериям, а также сертификата ФСТЭК России на eToken PRO (Java), удостоверяющего, что данное решение может использоваться при создании автоматизированных систем до класса защищенности 1Г включительно и ИСПДн до 1 класса включительно.

В рамках комплексного проекта решение Secret Disk 4 было развернуто на более чем 5000 рабочих мест сотрудников ОАО «СО ЕЭС». Общий объем закупок электронных ключей eToken PRO (Java) также превысил 5000 штук.

В результате внедрения решений компании «Аладдин Р.Д.» Системный оператор существенно повысил защищенность конфиденциальной информации на рабочих местах сотрудников. Кроме того, работать с новым решениям Secret Disk 4 значительно проще чем с Secret Disk NG/PE.

Внедрение eToken PRO (Java) позволило использовать сертификаты пользователей и закрытых ключей электронной подписи в существующей системе электронного документооборота. Благодаря eToken PRO в ОАО «СО ЕЭС» были реализованы надежная защита удаленного доступа к информационным ресурсам компании и защищенный обмен данными по корпоративной электронной почте. Так же eToken PRO (Java) используются в ОАО «СО ЕЭС» специалистами занимающимися рынком электроэнергии (мощности) для аутентификации на специализированных сайтах, подтверждения подлинности документов электронной цифровой подписью и шифрования конфиденциальной информации.

«Этот проект, выполненный специалистами «ЭЛВИС-ПЛЮС» в достаточно короткий срок, представляет собой отличный пример обеспечения информационной безопасности в организации столь большого масштаба, – считает Оксана Полякова, руководитель коммерческого департамента компании «Аладдин Р.Д.». – Защита конфиденциальной информации Системного оператора Единой энергетической системы, построенная на базе решений Secret Disk 4 и eToken PRO (Java), надежно обеспечивается на самых различных уровнях».

Как отметил Денис Прохоров, менеджер по работе с Заказчиками ОАО «ЭЛВИС-ПЛЮС», «Данный проект подтвердил универсальность использования в Системном операторе предложенного технического решения. Хотя продукция Компании «Аладдин Р.Д.», это не единственная мера по защите персональных данных и обеспечению конфиденциальности информации в компании, однако, это тот самый набор программно-аппаратных комплексов, который позволяет не волноваться за стабильность внедряемых решений. Об этом говорит  тот факт, что связка SecretDisk 4 и eToken PRO (Java) используется в системе электронного документооборота (АСДОУ). В ближайшем будущем, для расширения функциональных возможностей SecretDisk, планируется развертывание корпоративной версии SecretDisk, т.н. SecretDisk Enterprise».

О компании «Аладдин Р.Д.»

«Аладдин Р.Д.» – ведущий российский разработчик и поставщик продуктов и решений для обеспечения информационной безопасности. «Аладдин Р.Д.» – компания-эксперт, специализирующаяся на комплексном подходе к решению задач аутентификации и защиты персональных данных.

В последние годы компания активно развивает свой бизнес в направлении разработки решений и оказании услуг для крупных корпоративных клиентов и государственного сектора, что позволило ей войти в ТОП-10 крупнейших компаний России в сфере защиты информации и ТОП-100 крупнейших ИТ-компаний (рейтинг CNews-2009), а также в число крупнейших ИТ-компаний РФ (рейтинг РА «Эксперт», «КоммерсантЪ-Деньги»). Продукты компании и комплексные решения на их основе востребованы в различных секторах отечественной экономики, в том числе в банковском, государственно-административном, а так же в ТЭК и ряде других.

Лидерские позиции «Аладдин Р.Д.» подкреплены 16-летним опытом работы на российском рынке информационной безопасности, а также прочными партнерскими отношениями с ведущими российскими разработчиками СКЗИ, системными интеграторами и мировыми ИТ-вендорами: Microsoft, Oracle, и др.
O компании «ЭЛВИС-ПЛЮС»

Компания ЭЛВИС-ПЛЮС, основанная в 1991 году, является одним из ведущих системных интеграторов в области информационной безопасности. Компания оказывает широкий спектр консалтинговых и интеграционных услуг в области построения корпоративных информационных систем, компьютерных сетей и систем информационной безопасности. Более подробную информацию о компании ЭЛВИС-ПЛЮС можно получить по адресу: http://www.elvis.ru/
Информация о компании ОАО «СО ЕЭС»

Открытое акционерное общество «Системный оператор Единой энергетической системы» – компания, осуществляющая оперативно-диспетчерское управление энергетическими объектами в составе ЕЭС России. К функциям ОАО «СО ЕЭС» также относятся обеспечение функционирования рынков электроэнергии и параллельной работы ЕЭС России с энергосистемами зарубежных стран, координация и мониторинг исполнения инвестиционных программ отрасли. Кроме того Системный оператор осуществляет мониторинг технического состояния объектов энергетики и проводит расследование нарушений, влияющих на системную надежность ЕЭС. 

Структура Системного оператора представляет собой единую трехуровневую вертикаль оперативно-диспетчерского управления ЕЭС России. На верхнем уровне этой системы находится расположенный в Москве главный диспетчерский центр, который осуществляет оперативно-диспетчерское управление всей Единой энергосистемой и обеспечивает планирование ее развития. На втором уровне находятся семь филиалов компании – объединенных диспетчерских управлений (ОДУ), управляющих режимами работы объединенных энергосистем и курирующих деятельность филиалов третьего уровня. Третий уровень вертикали представлен 59 региональными диспетчерскими управлениями (РДУ), которые осуществляют оперативно-диспетчерское управление энергосистемами субъектов Российской Федерации.

Официальный сайт www.so-ups.ru
