
Некоторые заказчики

оснащали удаленные рабо-

чие места сотрудников

ноутбуками, полностью

защищенными согласно

корпоративной/ведомствен-

ной политике ИБ.

– Сергей, расска-
жите, пожалуйста,
что нового произош-
ло с продуктами
компании "ЭЛВИС-
ПЛЮС" в 2020 году?

– В 2020 году нами
был проведен серьез-
ный объем работ по
тематическим исследо-
ваниям, по взаимодей-

ствию с испытательными лабо-
раториями для обновления
имеющихся сертификатов ФСБ
и ФСТЭК и получения новых
сертификатов для наших про-
дуктов.

Заказчиков в условиях пан-
демии заметно больше стали
интересовать вопросы органи-
зации удаленных рабочих мест
сотрудников и специфика защи-
ты при работе в удаленном
режиме.

В прошедшем году выпущены
несколько совместных техноло-
гических решений с нашими
партнерами – "Алладином",
"Активом", ISBC, Базальт и дру-
гими. В частности, линейка
типовых решений по организа-
ции защищенного доступа к
ресурсам корпоративной/ведом-
ственной сети в условиях мас-
сового перевода сотрудников
ведомств и организаций на уда-

ленный режим для работы на
мобильных и стационарных
вычислительных средствах, в
том числе на личных СВТ
сотрудников. Типовые решения
включают продукты линейки
"Застава", БДМ (Базовый Дове-
ренный Модуль), продукты парт-
неров и интеграционные реше-
ния "ЭЛВИС-ПЛЮС". Сейчас, в
условиях COVID-19 и необхо-
димости перевода сотрудников
на удаленный режим работы,
подобные решения приобре-
тают особую актуальность.

Учитывая ситуацию, многие
ведомства и государственные
заказчики активно внедряли
решения по защищенному уда-
ленному доступу. При этом
использовались разные подхо-
ды. Некоторые заказчики осна-
щали удаленные рабочие места
сотрудников ноутбуками, защи-
щенными согласно корпоратив-
ной/ведомственной политике
ИБ. Для реализации такого
решения, которое в 2020 году
пользовалось огромным спро-
сом, на защищенном ноутбуке
или планшете устанавливается
продукт БДМ, который обес-
печивает полную защиту дан-
ных, в том числе в случае кражи
или утери устройства.

Другие заказчики делали
выбор в пользу ПАК "Удален-
ный офис" на криптографиче-
ском токене, где используется
защищенная ОС, которая раз-
ворачивается на рабочем месте
в режиме замкнутой программ-
ной среды и реализует функции
безопасности: двухфакторную
аутентификацию пользователя,
неизвлекаемое хранение закры-
тых ключей для УКЭП и VPN-
соединения, возможность под-
писания документов с исполь-
зованием усиленной квалифи-
цированной электронной под-
писи, а также защиту канала
связи до удаленной площадки,
управление доступом на уровне

сети, удаленное управление
настройками ПАК "Удаленный
офис" и доставку обновлений,
обеспечиваемые средствами
МЭ/VPN “Застава”.

– Произошли ли какие-
либо изменения в процессе
сертификации, учитывая
ситуацию с пандемией?

– Изменения руководящих
документов произошли еще до
2020 года, в частности ФСТЭК
ранее были определены сроки
введения новых РД. Как раз
в течение 2020 года мы эти тре-
бования отрабатывали. В связи
с пандемией сроки проведения
тематических исследований
и сертификации серьезно уве-
личились.

При сертификации про-
граммно-аппаратных средств
"Застава" и средств линейки
БДМ мы учитываем требова-
ния, которые предъявляются
руководящими документами по
защите критической информа-
ционной инфраструктуры. Что
касается услуг и решений,
которые мы предлагаем по
защите КИИ. Прежде всего,
сейчас мы предоставляем кли-
ентам услуги консалтинга –
проведение оценки соответ-
ствия, подготовку комплекта
документов, выработку соот-
ветствующих технических
решений и реализацию систе-
мы защиты согласно докумен-
там регулятора. Каких-то спе-
циальных технических реше-
ний и продуктов мы в данный
момент не готовим. 

– Пользуется ли спросом
консалтинг в сфере защи-
ты КИИ?

– Спросом пользуется. В усло-
виях пандемии начиная с весны
очевидно серьезное падение
спроса на услуги, связанные с
работами непосредственно на
объектах заказчика. Также хочу
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Прошедший год дал нам новый
потенциал для развития

работе в прошедшем году, о значимых событиях, приоритетах
и планах компании “ЭЛВИС-ПЛЮС” в канун Нового года
рассказал Сергей Панов в интервью нашему журналу.О

Сергей Панов, заместитель генерального директора по производственной
деятельности компании “ЭЛВИС-ПЛЮС”
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Мы рассчитываем, что

сотрудничество позволит

нам как вендору продуктов

ИБ выйти на новые рынки,

также надеемся, что наш

опыт и экспертиза помогут

в реализации услуг и про-

дуктов "Ростелекома".

Ситуация с пандемией

добавляет определенные

сложности, и, например,

заказчик зачастую сейчас

и сам не всегда представ-

ляет, будет он работать,

допустим, через десять дней

или нет.

отметить, что в конце прошлого
– начале 2020 года наметилась
тенденция к выполнению работ
по защите КИИ собственными
силами заказчика (как минимум
в части услуг консалтинга).

– Расскажите о вашем
партнерстве с "Ростеле-
комом".

– В этом году произошло
значимое событие: мы стали
партнерами с компанией "Росте-
леком", компания "Ростелеком"
приобрела акции АО "ЭЛВИС-
ПЛЮС". Безусловно, "Ростеле-
ком" будет оказывать серьезное
влияние на наш бизнес. Это
ведущая ИТ-компания России,
в первую очередь в сфере пре-
доставления ИТ-сервисов. Мы
рассчитываем, что сотрудниче-
ство позволит нам как вендору
продуктов ИБ выйти на новые
рынки, также надеемся, что наш
опыт и экспертиза помогут в реа-
лизации услуг и продуктов
"Ростелекома".

– Как развивается уча-
стие компании "ЭЛВИС-
ПЛЮС" в процессах отрас-
левой сертификации?

– Наша компания в лице
Валерия Смыслова, ведущего
эксперта в области сетевой без-
опасности, активно участвует
в работе ТК 26, как в экспертизе
стандартов, которые рассмат-
риваются в комитете, так и в
качестве эксперта, отвечающе-
го за гармонизацию комплекса
стандартов IPsec в России,
в вопросах применения отече-
ственных криптографических
алгоритмов в указанных меж-
дународных стандартах. В этом
году уже получено положитель-
ное заключение 8-го Центра
ФСБ на гармонизированный
стандарт ESP, использующий
отечественные криптографиче-
ские алгоритмы, и уже запущен
процесс стандартизации. Наде-
емся, что приблизительно
в середине 2021 года появится
соответствующий ГОСТ.

Также в начале 2021 года
начнется экспертиза ФСБ отче-
та по использованию протоко-
ла обмена ключами IKE с оте-
чественными криптографиче-
скими алгоритмами. Появле-
ние соответствующего ГОСТа
запланировано на 2022 год.

– В каком режиме сей-
час работает ваш офис?

– Сейчас офис работает в
режиме частичного присутствия
сотрудников. Поскольку наша

компания, с одной стороны,
является вендором, а с другой
стороны – интегратором, уда-
ленный режим добавляет спе-
цифику в организацию работ
и ведение бизнеса.

Для вендора все более или
менее просто: у программистов
есть план разработки, они могут
работать и дома, и в офисе,
и в кафе – где угодно.

Для интегратора все несколь-
ко иначе, здесь правила игры
диктует заказчик, тут часто про-
исходит что-то незапланирован-
ное. Ситуация с пандемией
добавляет определенные слож-
ности, и, например, заказчик
зачастую сейчас и сам не все-
гда представляет, будет он
работать, допустим, через
десять дней или нет, и если
будет, то в каком формате.
Непредсказуемость сейчас –
самая основная проблема.

– Как, с вашей точки зре-
ния, развивается ситуация
с отечественной компо-
нентной базой, в первую
очередь с процессорами?

– Понятно, что пандемия,
мягко говоря, не способствова-
ла исполнению дорожных карт
(Минпромторг, ФСТЭК), кото-
рые активно продвигались
в теме перехода на отечествен-
ную базу. Тем не менее недавно
появилась новость о том, что
"Эльбрус" выпустил 16-ядерный
процессор, который обладает
производительностью на уровне
Xeon. 

Надеемся на разработчиков
отечественной компонентой
базы, находимся со многими из
них в тесном контакте и про-
должаем работы по обеспече-
нию возможности применения
отечественных вычислительных
устройств для производства
собственных СЗИ и СКЗИ.

– Используете ли вы тех-
нологии безопасной раз-
работки?

– Да, безусловно, мы исполь-
зуем эти технологии. В этом
году и следующем году мы уде-
ляем и будем уделять особое
внимание отработке методик
для организации процесса без-
опасной разработки.

Сейчас мы продолжаем при-
обретать необходимый опыт
в этом направлении, совершен-
ствовать внутренные норматив-
ные документы и, конечно же,
ждем появления новой методи-
ческой базы от регуляторов в
части безопасной разработки.

– Какие у вас планы на
2021 год?

– Мы планируем заниматься
развитием продуктовой линейки
в направлении расширения
линейки программно-аппарат-
ных средств "Застава", которые
будут закрывать нужды разных
сегментов рынка.

В планах также выпуск новой
версии продукта БДМ, который
очень хорошо показал себя
в условиях 2020 года, расши-
рить функционал продукта, реа-
лизовав модульную структуру,
которая позволит включать
в продукт различные модули
СЗИ/СКЗИ в зависимости от
потребностей пользователя.
Планируем объединить продук-
товые линейки БДМ и "Застава"
на уровне управления, добавив
необходимый функционал.

Планируем наращивать
и предлагать экспертизу ком-
пании в наиболее актуальных
в 2021 году сегментах рынка
защиты информации, в частно-
сти защиты КИИ, построения
защищенных систем удаленной
работы для сотрудников ком-
паний и ведомств, создания и
развития аккредитованных удо-
стоверяющих центров в рамках
реализации изменений в 63-ФЗ,
включая задачи поддержки
этими УЦ предоставления услуг
так называемой облачной (дис-
танционной) электронной под-
писи, а также оказывать услуги
по обеспечению ИБ в других
сферах и областях ИТ.   l
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