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Тем не менее можно констатировать, что хотя тема использования показателя «цена–качество», 
определяющего стоимость информационных продуктов и услуг, не нова, вопрос его объективности 
и практического применения остается открытым. Действительно, механизм экономического обос-
нования инвестиций в системы защиты информации развит слабо, однако интерес к нему растет с 
каждым годом. Сегодня наиболее популярными параметрами являются совокупная стоимость вла-
дения (ТСО) и коэффициент возврата инвестиций (ROI). Впрочем, для этих целей пытаются адап-
тировать и другие характеристики, в основном заимствованные из теории оценки инвестиционных 
проектов.

информационная
безопасность

+ tco = ?

Думай, прежде чем вкладывать деньги, и 
не забывай думать, когда уже вложил их.

 Ф. Дойл

Технологии информационной безопасности 
уже перестали казаться чем-то новым и 
неизведанным, как это представлялось не-
сколько лет назад; слепое следование моде 
и принципу «главное внедрить, а потом раз-
беремся» прошло. Осознание того, что та-
кие технологии имеют значение не сами 
по себе, а необходимы для обеспечения нор-
мального функционирования современных 
предприятий, и привело к многочисленным 
дискуссиям по вопросам оценки их экономи-
ческой эффективности.
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Поскольку в настоящее время нет 
единых стандартов, позволяющих 

оценить системы защиты информации 
с экономических позиций, любой из таких 
методов имеет право на жизнь и заслужи-
вает отдельного рассмотрения с выявле-
нием его положительных и отрицательных 
сторон, а также сравнения его с другими 
представителями этого класса.

Но в первую очередь хотелось бы ос-
тановиться на двух показателях, достаточ-
но активно использующихся при попытках 
экономической оценки в области IT, — со-
вокупной стоимости владения (ТСО) и коэф-
фициенте возврата инвестиций (ROI). Ме-
жду обоими показателями существует оп-
ределенная взаимосвязь, да и способы 
их определения во многом схожи.

Теоретически ROI зависит как минимум 
от двух составляющих: ТСО (другими сло-
вами, инвестиций, необходимых для реа-
лизации проекта) и соответствующей при-
были. Здесь сразу возникает вопрос: если 
инвестиции приносят прибыль — все по-
нятно, можно тем или иным образом опре-
делить ROI, а если прибыли от инвестиций 
нет и не подразумевается самим назначе-
нием проекта? Тогда одним из вариан-
тов наиболее адекватной экономической 
оценки проекта останется расчет ТСО.

Ярким представителем таких непри-
быльных проектов и являются проекты 
по обеспечению информационной безо-
пасности корпоративных информацион-
ных систем, но их значимость и актуаль-
ность уже не вызывает сомнения, — услуги 
в этой сфере развиваются быстрыми темпа-
ми, количество продуктов, предлагаемых 
на рынке, растет с каждым годом. Конечно, 
чтобы оценить подобный проект, можно 
попытаться понять и выразить в цифрах 
«сколько потеряем, если не защищать», хотя 
эта точка зрения весьма субъективна.

А вот рассчитать ТСО проекта по обес-
печению информационной безопасности 
корпоративной информационной систе-
мы (КИС), как показывает практика, вполне 
возможно и результат будет достаточ-
но объективным. Но расчет ТСО имеет 
и свои «подводные камни», поэтому хо-
телось бы остановиться на некоторых мо-
ментах, заслуживающих особого внимания, 
на наш взгляд — основополагающих при оп-
ределении ТСО для проектов в сфере обеспе-
чения информационной безопасности.

Момент 1. ТСО для заказчика 
и затраты исполнителя: 
в чем разница?
В реализации любого проекта должны 
участвовать, как минимум, две стороны. 
Во-первых, заказчик продуктов или ус-
луг, он же клиент, он же «тот, кто пла-
тит» (он же инициатор проекта). Во-вто-
рых, исполнитель, или поставщик услуг 
и продуктов. Безусловно, в реальной си-
туации исполнителей может быть несколь-
ко, но мы предположим, что работы будет 
выполнять один исполнитель, без привле-
чения субподрядчиков.

Заметим, что сама методика эконо-
мической оценки реализуемого проек-
та для заказчика и исполнителя будет 
различна. Для поставщика доход, полу-
ченный в результате выполнения рабо-
ты, — необходимое условие реализации 
проекта как такового. Поэтому цель ис-
полнителя проекта — оценка его рен-
табельности, которая (в общих сло-
вах) заключается в сравнении затрат 
и прибыли.

Для заказчика же в данном случае 
вопрос получения прямой прибыли не сто-
ит, его цель иная — сохранить то, что есть, 
для чего он и организует систему обеспе-
чения информационной безопасности, 

иначе говоря, для него проект, по сути, 
убыточен. Соответственно, для заказ-
чика и вводится показатель ТСО проекта 
как стоимости владения системой, при-
чем модель расчета ТСО, а следовательно, 
и ее значение по проекту, существенно 
отличается от затрат исполнителя на его 
реализацию.

С помощью показателя ТСО заказчик 
сможет решить для себя несколько ос-
новных экономических задач: выбрать 
исполнителя по критерию минимальной 
стоимости реализации и сопровождения 
проекта, оценить «масштабы бедствия», 
другими словами — понять, во что это 
обойдется?

Здесь возникает еще один вопрос: 
а может ли исполнитель применять по-
казатель ТСО, и если да, то где? Конечно, 
да. Например, при определении будущей 
цены разрабатываемых продуктов, осо-
бенно на этапе принятия решения о не-
обходимости их создания. Вот где оценка 
ТСО при сопоставлении с маркетинговым 
планом продаж новинок поможет спрог-
нозировать их окупаемость и перспектив-
ность.

Но сейчас остановимся более подроб-
но на применении и методике определе-
ния ТСО для заказчика проекта.

Схема 1. Как оценить проект с помощью ТСО?
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Момент 2. Как использовать ТСО?
Итак, оценить прямой экономический эф-
фект (например, получаемую прибыль) 
от реализации проекта по обеспече-
нию информационной безопасности КИС 
невозможно. Даже если руководство ком-
пании убедилось в целесообразности по-
добного проекта, то IT-менеджеру необхо-
димо пройти еще одну из самых трудных 
процедур — утвердить сметы затрат и до-
казать, что «сэкономить больше нельзя». 
В таких случаях именно определение ТСО 
становится незаменимым инструментом. 
Наиболее наглядны два варианта оценки 
подобного проекта с использованием ТСО 
(схема 2).

Способ сравнения ТСО аналогичных 
проектов, уже реализованных в отрас-
ли, позволяет аргументированно проде-
монстрировать руководству компании, 
что предлагаемое решение имеет эко-
номические показатели не худшие (луч-
шие), чем в среднем по отрасли. Безуслов-
но, возможность получения результатов 
подобного сравнения — достаточно важ-
ный фактор для оценки деятельности IT-
менеджера. Однако такой подход требу-
ет значительного объема статистического 
материала, сбор которого — задача до-
вольно трудоемкая. Кроме того, статисти-

ческий материал нуждается в постоянном 
обновлении. Но даже при наличии подоб-
ных данных случается, что для расчета по-
казателей ТСО использовались различные 
методики, учитывающие затраты в разном 
объеме (единой-то методики пока нет!), 
а это приводит к невозможности сопоста-
вить данные между собой; соответственно, 
ни о каком объективном сравнении не мо-
жет быть и речи.

Способ сравнения ТСО решений, пред-
лагаемых различными потенциальными 
исполнителями или одним исполнителем 
(на базе различных продуктов), не требу-
ет столь обширных статистических мате-
риалов, как в предыдущем случае, да и са-
ми сведения можно получить из открытых 
источников — то есть этот способ полезен 
практически всегда. Анализ результатов 
расчета послужит хорошей аргументаци-
ей при выборе исполнителя или варианта 
реализации системы безопасности.

Однако не следует забывать: реше-
ние, который из вариантов использовать 
на практике, всегда остается за IT-менед-
жером, а методика определения ТСО будет 
аналогичной в любом случае. Таким обра-
зом, при наличии необходимых баз данных, 
однажды рассчитав ТСО, можно провести 
оценку проекта двумя способами (сравнить 

стоимость его реализации с аналогичными 
показателями по отрасли или привлечь раз-
личных исполнителей), что более коррект-
но и объективно.

Момент 3. Как считать?
Методика определения ТСО была выдвинута 
исследовательской компанией Gartner Group 
в конце 80-х годов (1986—1987 гг.). В осно-
ву общей модели расчета ТСО положено раз-
деление всех расходов (затрат) на две ос-
новные категории:
• прямые (бюджетные) расходы — это 

расходы, необходимые фирме для за-
пуска проекта и поддержания его в ра-
бочем состоянии;

• косвенные расходы — расходы, кото-
рые понесет фирма (при условии реа-
лизации проекта) в результате влия-
ния нововведений на рабочий про-
цесс и работоспособность сотрудников 
фирмы.
Категория прямых (бюджетных) расхо-

дов определяется сравнительно легко. Осо-
бенно важно обратить внимание на разде-
ление статей по признаку их повторяемости 
на единовременные и ежегодные. Достаточ-
но часто возникает ситуация, при которой 
более дорогой по первоначальным затратам 
вариант системы оказывается в итоге более 
дешевым за счет меньшей стоимости его 
эксплуатации на протяжении всего перио-
да функционирования. Поэтому для сравне-
ния возможных вариантов реализации про-
екта имеет смысл ввести показатель «точ-
ка безразличия», определяющий, за сколько 
лет ТСО одного и того же проекта для двух 
различных вариантов его реализации срав-
няется. Чем меньше этот срок, тем предпоч-
тительнее вариант с меньшими единовре-
менными затратами.

Следовательно, определенный для за-
казчика показатель ТСО в части прямых 
затрат по проекту становится для испол-
нителя составляющей дохода, сопоставив 
которую с произведенными затратами, ис-
полнитель сможет определить рентабель-
ность проекта, то есть оценить привлека-
тельность его реализации.

Косвенные расходы часто находятся 
за рамками бюджетов на информацион-
ные технологии, причина — в трудности 
их определения напрямую, хотя они мо-
гут играть существенную роль при выборе 
того или иного варианта реализации про-

Схема 2. Сравнение ТСО двух вариантов проектов
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екта, особенно при проектировании ин-
формационных систем и организации тех-
нической поддержки.

Обычно выделяют две группы источ-
ников возникновения косвенных расхо-
дов, связанных с использованием инфор-
мационных технологий.
• Расходы, зависящие от качества про-

ектирования системы и ее влияния 
на пользователей (непроизводитель-
ные потери времени, перерывы в ра-
боте), что, безусловно, ведет к убыт-
кам в бизнесе. Для определения этой 
группы косвенных затрат нужно раз-
личать плановое время неработоспо-
собности и сверхнормативное. Здесь  

поможет и оценка динамики производ-
ственной занятости пользователей.

• Расходы, зависящие от восприятия пер-
соналом компании нововведений. На-
пример, из-за ненадлежащей поддерж-
ки со стороны штатных сотрудников IT-
подразделений пользователи внутри 
компании могут быть вынуждены зани-
маться вопросами восстановления рабо-
тоспособности системы, самообучением 
и т. д., что также уменьшит производи-
тельное время их работы. Как и для пер-
вой группы косвенных расходов, возник-
новение таких расходов можно оценить 
по динамике производственной занято-
сти пользователей.

Разумеется, деление на группы кос-
венных расходов условно — они могут 
«пересекаться» и непосредственно зави-
сят от специфики компании-заказчика, 
а поэтому их анализ исполнителю следу-
ет провести лишь на основе экспертных 
оценок, при условии тесного взаимодейст-
вия с заказчиком. Иногда подобные расче-
ты косвенных расходов производит и за-
казчик, если его сотрудники обладают со-
ответствующей квалификацией.

Еще один способ оценки косвенных 
расходов — использовать банк статисти-
ческих данных по реализации схожих про-
ектов в аналогичных отраслях. Однако сбор 
подобной информации требует больших 
усилий и временных затрат, а в некоторых 
случаях и вовсе невозможен, хотя бы пото-
му, что рынок существует недавно.

Отметим также: в любом случае оцен-
ка косвенных расходов является субъек-
тивной и достаточно сложной. Хотя есть 
вероятность необходимости таких расхо-
дов. И зачастую определение косвенных 
расходов стоит начинать лишь с конкрет-
ного этапа экономической оценки реали-
зации проекта, а значит — снизить тру-
доемкость расчетов и повысить их опера-
тивность. Например, когда уже принято 
решение о реализации проекта и оцене-
ны прямые расходы, под которые выделен 
достаточный для их совершения бюджет.

Таким образом, ТСО представляет собой 
сумму всех затрат по проекту, то есть пря-
мых и косвенных расходов. Но в силу слож-
ности определения отдельных групп рас-
ходов (особенно косвенных), имеет смысл 
сделать процесс расчета ТСО итерацион-
ным, где степень полноты расчетов на каж-
дом этапе будет зависеть от конкретных 
потребностей и целей заказчика.

На первом этапе достаточно провес-
ти сравнительный анализ с помощью рас-
чета ТСО (в части прямых расходов) раз-
личных вариантов исполнения системы 
безопасности, построенной на базе того 
или иного продукта, в долгосрочной пер-
спективе.

Теперь вернемся к прямым (бюджет-
ным) расходам. Статьи прямых расходов 
можно разделить на следующие группы.

Единовременные расходы:
• Расходы на консультационные услу-

ги со стороны вендоров и интеграто-
ров. Данная статья включает так на-

оценить прямой экономический эффект
от реализации проекта по обеспечению
информационной безопасности КИС невозможно
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зываемый предпроектный консалтинг 
(комплексное обследование — ау-
дит — корпоративной информацион-
ной системы, формирование политики 
безопасности и т. п.). Нередко данная 
статья не учитывается в ТСО проекта, 
хотя стоимость и важность проведе-
ния консультационных услуг растут 
год от года. Кроме того, от результатов 
напрямую зависит выбор тех или иных 
методов защиты и, соответственно, за-
траты на покупку необходимых про-
дуктов защиты.

• Капитальные расходы: приобретение 
нужного оборудования, покупка и/или 
разработка необходимого программ-
ного обеспечения.

• Расходы на управление внедряемой 
системой: на проектирование (раз-
работка схем устройств, политики 
функционирования системы); на ад-
министрирование или сопровождение 
(изменение локальных политик функ-
ционирования системы, upgrade аппа-
ратных платформ и т. д.); на расшире-
ние системы.

• Расходы на интеграцию системы в суще-
ствующую корпоративную систему — 
очень важная статья расходов, которая 
также обычно не учитывается.

• Расходы на установку оборудования 
и программного обеспечения.

• Расходы на обучение обслуживающе-
го персонала.

• Командировочные расходы.
• Прочие расходы, совершаемые для за-

пуска проекта.
Ежегодные расходы:
• Расходы на техническую поддержку 

оборудования.
• Расходы на сопровождение программ-

ных средств.
• Расходы на оплату труда обслуживаю-

щего проект персонала.
• Расходы на аутсорсинг.
• Расходы на услуги связи.
• Прочие расходы, совершаемые ежегод-

но для поддержания проекта в рабо-
чем состоянии.
С единовременными затратами все бо-

лее-менее понятно. Для того чтобы пра-
вильно оценить общие ежегодные расхо-
ды, очень важно правильно определить 
жизненный цикл системы. Как показы-
вает практика, модернизация подобных 

систем осуществляется каждые два-четы-
ре года, срок амортизации для программ-
ного обеспечения составляет три года, 
а для оборудования — четыре года. Лю-
бая же модернизация, в свою очередь, не-
сет дополнительные единовременные 
расходы, а также изменения в структуре 
и объеме ежегодных расходов (возможно, 
и их сокращение).

Из перечня прямых расходов видно, 
что определить значения отдельных ста-
тей данной группы, а затем и ТСО проекта 
в разрезе единовременных и ежегодных 
расходов может как сам заказчик проек-
та, так и его исполнитель (например в ка-
честве дополнительной услуги).

Отметим, что часть прямых расходов 
является обязательной — это покупка, 
установка и сопровождение требующего-
ся оборудования и программных средств, 
привлечение дополнительного персона-
ла и т. п. Наличие другой части расходов 
зависит от конкретного проекта или по-
желаний заказчика (услуги по обследова-

нию существующей сети, аутсорсинг, ус-
луги связи и т. д.). Поэтому при расчете 
ТСО имеет смысл все расходы разделить 
на следующие группы:
• расходы, обязательные к совершению 

(вероятность таких расходов — 100%);
• расходы, возможные к совершению (ве-

роятность таких расходов менее 100 %).
На первых этапах расчета ТСО целесооб-
разно учитывать только основные (явные) 
и легко определяющиеся статьи прямых 
расходов: на закупку, установку, сопрово-
ждение и техническую поддержку обору-
дования и программных средств; на при-
влечение дополнительного персонала 
(обучение и оплата труда сотрудников).

Момент 4. Крупный проект 
и модернизация. Как быть?
Как показывает практика, внедрение 
крупных проектов обычно происходит 
поэтапно. Сначала защищаются основ-
ные информационные ресурсы компании, 
средства защиты информации устанав-
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ливаются на места старших менеджеров 
в штаб-квартире, затем осуществляется 
защита основных информационных ре-
сурсов и рабочих мест в филиалах ком-
пании, и наконец, средства информацион-
ной защиты устанавливаются на все рабо-
чие места, и проект работает в «штатном» 
режиме. Достаточно часто на этапе при-
нятия решения реализация проекта рас-
сматривается в нескольких вариантах 
(скажем, от защиты только VIP-рабочих 
мест до защиты рабочих мест всего пер-
сонала компании). Такое случается, когда 
бюджет проекта «ограничен сверху» либо 
клиент хочет оценить масштабы и целесо-
образность реализации проекта на прак-
тике. При внедрении крупных проектов 
варианты реализации могут быть этапа-
ми проекта.

При расчете ТСО проекта важно по-
нять, как будет меняться сам показатель 
при расширении или модернизации сис-
темы, переходе на новую платформу и т. д. 

Эти данные потребуются и в будущем 
для составления бюджетов IT-подразделе-
ний. А потому рассмотрим не один, а нес-
колько вероятных вариантов реализации 
проекта: минимальный (или пилотный); 
наиболее вероятный (промежуточный); 
оптимистический (полный).

При модернизации проекта тоже воз-
никает ряд вопросов, ответы на которые 
окажут положительное или отрицатель-
ное воздействие на ТСО.
• Что предлагает исполнитель в случае 

обновления системы: позволит ли ста-
рое оборудование частично компенси-
ровать затраты на модернизацию?

• Как сложно и как долго будет проис-
ходить демонтаж оборудования, заме-
на программных средств и установка 
новых? Какие дополнительные сред-
ства потребуются на демонтаж?

• Вся ли система должна быть подверг-
нута обновлению, другими словами, 
позволит ли, например, старое обору-

дование осуществить установку ново-
го программного обеспечения?

Вопрос модернизации системы должен 
рассматриваться отдельно и также стать 
дополнительным фактором при выборе ис-
полнителя. В затратах на модернизацию 
следует предусмотреть и затраты на ре-
конструкцию либо ликвидацию старого 
оборудования.

Момент 5. Что нужно 
учитывать кроме ТСО?
Принимая решение о реализации про-
екта, необходимо помнить не только 
об оценке ТСО, но и о многих других ка-
чественных и количественных показате-
лях — технологических, управленческих, 
кадровых и финансовых. Минимальное 
значение ТСО не всегда пойдет на пользу 
и конкретному проекту, и бизнесу как та-
ковому. Определение ТСО — лишь эконо-
мическая оценка, то есть один из этапов 
комплексной оценки проекта по принци-
пу «цена–качество».

Кроме того, методика расчета эконо-
мической эффективности не в состоянии 
учитывать и столь важный фактор, как ка-
чество системы безопасности. И грубая 
ошибка в настройке или неизвестный 
«черный ход» в продукте могут свести 
на нет все экономические преимущества 
проекта, хотя его ТСО будет минимальна. 
Предсказать подобный исход на этапе фи-
нансового анализа, видимо, невозможно.

Все это должно быть учтено в допол-
нение к основному определению ТСО. При-
чем некоторые параметры, прямо или кос-
венно влияющие на ТСО, придется оцени-
вать экспертным методом.

Подведем итоги
В заключение попробуем систематизиро-
вать основные моменты, отраженные выше 
и необходимые для уточнения расчета ТСО 
как на первоначальном этапе оценки про-
екта, так и в дальнейшем.
1. Важно понимать, что чем дольше пла-
нируемый срок функционирования про-
екта, тем важнее оценка ежегодных за-
трат по сравнению с единовременными, 
и наоборот — со временем увеличивает-
ся доля ежегодных затрат в общем пока-
зателе ТСО и для долгосрочных проектов 
именно размер ежегодных затрат играет 
решающую роль.

Схема 3. Модернизация: изменение ТСО

на первых этапах расчета ТСО целесообразно
учитывать только основные и легко
определяющиеся статьи прямых расходов
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2. Следует помнить о возможной модер-
низации и при проведении начальной 
оценки ТСО предполагать, что общий срок 
функционирования системы будет сов-
падать со сроком ее функционирования 
до первой модернизации. Либо при воз-
никновении необходимости определения 
«точки безразличия» надо иметь в виду: 
данный коэффициент должен быть мень-
ше срока первой предполагаемой модер-
низации.
3. В предложенном методе расчета ТСО 
не учитывается такой экономический по-
казатель, как коэффициент дисконтирова-
ния. Смысл его сводится к тому, что «рас-
ходы, совершенные сегодня, дороже рас-
ходов, которые будут совершены завтра». 
При более детальном расчете ТСО в дол-
госрочной перспективе стоит вспомнить 
и об этом коэффициенте.
4. Учет косвенных издержек возмо-
жен как «вторая итерация», или «второй 
фильтр», при выборе поставщика. Часто 
оценить косвенные издержки в денежном 
выражении достаточно сложно. Определе-
ние косвенных расходов требует эксперт-
ной оценки. Экспертом может выступать 
как сотрудник организации заказчика, 
имеющий соответствующую квалифика-
цию, так и исполнитель, привлеченный 
со стороны.
5. Полученное значение показателя ТСО 
может вызвать пересмотр состава реше-
ния и проведение дополнительной оценки 
функциональности используемых средств 
защиты, что в свою очередь приведет, на-
пример, к замене какого-либо элемента 
на более дешевый аналогичный продукт 
другого производителя (экономия средств 
за счет снижения функциональности). Та-
кое решение надо принимать на основе 
проведенного анализа информационных 
рисков и привлечения экспертов. В ре-
зультате оптимизации проекта при помо-
щи ТСО он должен быть привлекательным 
по экономическому критерию, но при этом 
нужно сохранять требуемый уровень за-
щищенности.
6. Применительно к системам безопас-
ности необходимо учитывать локальные 
требования рынка к продуктам безопас-
ности (сертификация). Этот фактор мо-
жет быть частично отражен в расчете 
ТСО, за счет более высокой цены продук-
та по сравнению с аналогом, не имею-

щим соответствующего сертификата, 
что в целом увеличит ТСО проекта, од-
новременно понизив его экономиче-
скую привлекательность. Но данный 
фактор останется одним из важней-
ших при принятии окончательного ре-
шения.

Итак, чтобы оптимизировать процесс 
выбора лучшего исполнителя проекта вме-
сто широкого спектра параметров мы мо-
жем использовать несколько координат, 
представляющих собой относительно чет-
кую систему:
• оценка проекта с технической точки 

зрения (функциональность средств за-
щиты);

• ТСО проекта (в разрезе прямых едино-
временных и ежегодных затрат на про-
ект);

• возможные косвенные затраты по про-
екту;

• затраты на модернизацию системы.
На основе полученных результатов на-

много легче произвести выбор.

Грамотное проведение подобных 
расчетов не всегда сможет выполнить 
IT-менеджер (часто даже в силу не-
достатка времени). Однако уже сейчас 
на рынке ИБ появились фирмы, имею-
щие соответствующий штат специа-
листов для оказания услуг подобного 
уровня. Поэтому если расчет первый 
(«прикидочный»), его может провести 
и заказчик, а чтобы получить грамот-
ный и точный расчет, учитывающий 
множество важных факторов, лучше об-
ратиться к специалисту.

Также отметим, что использование по-
казателя ТСО предполагает его постоянное 
отслеживание (периодический перерасчет 
на разных этапах жизненного цикла систе-
мы) с целью соблюдения оптимального со-
отношения в структуре затрат и внесения 
своевременных корректировок. Со време-
нем расчет ТСО должен стать неотъемлемой 
частью процесса планирования деятельно-
сти предприятия в области информа-
ционных технологий.
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